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兰理工发〔2021〕102 号

关于印发《兰州理工大学 VPN管理办法》

的通知

校属各单位、部门：

《兰州理工大学 VPN 管理办法》经 2021 年 6 月 3 日校长

办公会审定通过，现予以印发，请遵照执行。

兰州理工大学

2021 年 6 月 7 日
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兰州理工大学 VPN管理办法

第一章 总 则

第一条 本办法所称的 VPN（虚拟专用网络）是指为了方便

教职工在校园网以外区域访问图书馆资源、业务系统等校园网资

源而通过公网建立的网络通道。学校为校园网用户提供两种 VPN

接入服务，分别为 WEB VPN 和 SSL VPN，其中 WEB VPN 与数字化

校园对接，用于教职工在校园网以外区域访问和使用校园网资

源；SSL VPN 用于学校各信息系统管理人员通过公网对校园网信

息系统进行运维，或校外协助运维的专业技术人员通过公网为校

园网信息系统提供运维服务。

第二条 校园网用户使用WEB VPN服务需通过数字化校园统

一身份认证账号和密码登录并接入校园网；使用 SSL VPN 服务须

填写《兰州理工大学 SSL VPN 用户申请表》申请账号，通过审批

后用户使用 SSL VPN 账号登录并接入校园网。

第二章 VPN 的使用

第三条 用户使用 VPN 接入校园网，必须遵守国家有关法律

法规，遵守学校相关规章制度，遵守中国教育与科研计算机网及

校园网的相关规定，不得通过 VPN 从事违法、违规活动。

第四条 用户不得以任何理由、任何方式将 VPN 帐号转借给

他人使用，使他人通过 VPN 获得校园网资源访问权限。
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第五条 VPN 的用途是方便学校教学、科研、管理及服务工

作，用户不得将其用于商业及其他用途，用户不得利用从本 VPN

服务获得的校内资源牟利。

第六条 禁止利用 VPN 批量下载、传播图书馆数字资源、网

络教学资料等学校购买的各种网络资源。

第七条 用户不得在接入 VPN 后使用迅雷、BT 等 P2P 软件

下载与业务工作无关的资源。

第八条 用户应在自己的主机上采取恰当的网络安全措施，

不得在客观上攻击、干扰其他用户正常使用网络，不得影响网络

正常运行。

第九条 对于使用 VPN 校外运维服务的厂商及人员，须由信

息系统所在单位的系统管理人员申请专用SSL VPN账号并操作校

内相关信息系统，系统所在单位的管理人员负责 VPN 账号使用的

监督管理，信息系统所在单位对该账号的安全负责。

第十条 对于使用SSL VPN账号的各信息系统管理人员或提

供运维服务的校外人员，在人员离职、调离工作岗位或信息系统

注销时，须及时申请注销或变更 VPN 账号使用权限，确保 SSL VPN

服务和校园网资源使用安全。

第十一条 校内各信息系统外包运维服务商必须遵守学校

相关网络安全管理制度和运行维护流程规范。
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第三章 责任追究

第十二条 网络与信息中心对 VPN 使用情况进行监测，根据

监测情况，对违规、违法使用的 VPN 账号的根据实际情况采取相

应的限制性措施或停止服务。

第十三条 对于通过 VPN 从事违规、违法活动者，网络与信

息中心向网络安全与信息化领导小组办公室（以下简称网信办）

报告。情节较轻的，由网信办处理；情节较重或给学校造成影响

的，由网信办提请学校处理。因用户违规所造成的一切后果由违

规用户承担责任。

第十四条 对于利用 VPN 服务从事危害公共安全、国家安

全、泄露国家秘密以及其他违反法律、法规和规章规定行为的，

由公安、国家安全、保密以及其他监督管理部门依法处理；构成

犯罪的，依法追究刑事责任。

第四章 附 则

第十五条 本管理办法由网信办、网络与信息中心负责解释。

第十六条 本办法自发布之日起实施。原《兰州理工大学远

程接入 VPN 服务管理制度》同时废止。

兰州理工大学办公室 2021 年 6月 7日印发
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